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Abstrak
Penelitian ini bertujuan untuk mengetahui hasil implementasi keamanan jaringan komputer
menggunakan Open Source Security Information Management (OSSIM) pada SMAN 11 Luwu.
Berawal dari permasalahan yang ada bahwa sekolah ini belum memiliki sistem keamanan yang
memadai untuk memantau jaringan komputer. Sekolah ini memiliki jaringan internet yang dimana
jaringan tersebut rentan terhadap serangan jaringan, karena sekolah belum menerapkan sebuah sistem
keamanan jaringan yang kuat. Penelitian ini dilakukan untuk mendeteksi jaringan dari serangan dengan
menerapkan keamanan system monitoring jaringan komputer menggunakan open source security
information management. Penelitian ini menggunakan metode action research untuk memonitoring
keamanan jaringan serta mendeteksi ancaman. Implementasi Ossim bertujuan mendeteksi ancaman
jaringan secara real-time. Hasil penelitian menunjukkan bahwa OSSIM dengan dashboard kibana dan
sguil mampu memonitoring dan menampilkan hasil keamanan serta mengamankan ancaman yang ada

dengan bantuan tool keamanan seperti snort.

Kata Kunci: Implementasi, Keamanan Jaringan, Ossim, Action Research.

1. PENDAHULUAN

Di era modern saat ini, perkembangan
teknologi jaringan komputer mengalami
kemajuan yang sangat cepat. Baik individu
maupun lembaga telah banyak menerapkan
sistem informasi yang terintegrasi dengan
jaringan komputer, baik dalam bentuk
intranet maupun internet. Seiring dengan
kemajuan tersebut, cakupan keilmuan dalam
bidang jaringan juga semakin meluas,
menyesuaikan dengan dinamika kebutuhan
informasi  teknologi. Namun demikian,
seiring dengan pesatnya perkembangan ini,
muncul pula berbagai ancaman terhadap
keamanan jaringan. Dalam implementasinya,
sistem jaringan sering kali mengalami
berbagai permasalahan, seperti serangan
virus, gangguan koneksi, hingga ancaman
eksternal yang dikenal sebagai serangan
jaringan. Selain itu, gangguan internal juga
dapat terjadi, misalnya akibat kebijakan
otoritas yang melakukan pembaruan sistem

atau pengelolaan data, yang tanpa disadari
dapat meninggalkan celah berupa penurunan
kualitas koneksi atau masuknya malware ke
dalam sistem (Putra, 2022).

Salah satu dari banyak sistem yang
tersedia untuk semua bisnis di seluruh dunia
adalah sistem pemantauan jaringan. D1 banyak
bisnis, sistem pemantauan dapat digunakan
untuk tugas-tugas yang sangat penting. Ada
beberapa aktivitas yang dilakukan antara
jaringan yang dijalankan oleh berbagai bisnis.
Kejahatan dunia maya adalah salah satu
aktivitas yang dapat terjadi di jaringan, seperti
pencurian data atau pencurian kata sandi akun
dari server perusahaan. Namun, ini adalah
kenyataan yang sering tidak dipertimbangkan
oleh  banyak  bisnis. Setiap  bisnis
membutuhkan sistem pemantauan untuk
jaringannya karena sistem ini melacak kualitas
dan pemeliharaan jaringan.

Pemanfaatan Open Source Security

Information Management (OSSIM) sebagai
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sistem pemantauan jaringan memberikan
kemampuan untuk menyajikan informasi
terkait keamanan jaringan secara cepat dan
akurat, sekaligus mengumpulkan log serta
notifikasi yang dihasilkan oleh berbagai
perangkat keamanan jaringan. Dengan sistem
ini, administrator dapat mengirimkan
peringatan melalui email secara otomatis dan
memadukan kondisi jaringan secara real-time,
selama 24 jam penuh. Hal ini memudahkan
setiap administrator untuk memahami dan
mengawasi status jaringan kapan saja selama
jaringan sedang beroperasi. Dalam kegiatan
monitoring serta pengamanan jaringan,
tersedia beragam perangkat yang bisa
digunakan seperti Paessler Router Traffic
Graapher (PRTG) network monitor, nagios,
OSSIM, dan sebagainya. Sementara itu,
untuk aspek keamanan jaringan, terdapat alat
seperti Intrusion Detection System (IDS)
yang dapat mendeteksi berbagai serangan
seperti serangan Denial Of Service (DOS),
serangan Common Gateway Interface (CGI),
dan injeksi Structured Query Language
(SQL). Namun, untuk solusi yang mampu
menjalankan fungsi monitoring sekaligus
pengamanan secara bersamaan, OSSIM
menjadi salah satu pilihan yang efektif.
OSSIM sendiri merupakan distribusi linux
berbasis open-source dan tersedia secara
gratis, yang dirancang untuk menyatukan
sekaligus menjaga keamanan jaringan dalam
satu sistem terintegrasi (Putra, 2022).

SMAN 11 Luwu merupakan salah satu
sekolah yang ada di luwu, yang belum
memiliki sistem keamanan yang memadai
untuk memantau jaringan komputer. Sekolah
ini memiliki jaringan internet yang dimana
jaringan tersebut rentan terhadap serangan
jaringan, karena sekolah belum menerapkan
sebuah sistem keamanan jaringan yang kuat.
Hingga saat ini, belum tersedia sistem
keamanan yang mampu melakukan analisis,
sehingga serangan masih dapat terjadi dan
berisiko menimbulkan dampak serius terhadap
server. Maka dari itu, jaringan di sekolah ini
bisa saja diretas oleh pihak luar yang dapat

mengakses internet secara bebas, yang dapat

menimbulkan  masalah  saat  jaringan
digunakan.
Dengan demikian, potensi serangan

siber atau akses tidak sah menjadi sangat
besar, karena tanpa adanya sistem monitoring,
sulit untuk mendeteksi dan mencegah tindakan
ilegal seperti kebocoran data atau kerusakan
pada sistem.

Berdasarkan uraian diatas, melihat
permasalahan yang ada pada SMAN 11 Luwu,
dapat diatasi dengan mendeteksi jaringan dari

serangan dengan menerapkan keamanan
system  monitoring  jaringan  komputer
menggunakan  open source security
information management. Hal ini

memungkinkan administrator untuk dengan
mudah memahami kondisi jaringan kapan saja,
selama jaringan komputer digunakan.

Berdasarkan ringkasan diatas, penulis
mengambil judul dari penelitian ini sebagai
Implementasi keamanan jaringan komputer
menggunakan  open  source  security
information management (OSSIM). Oleh
karena itu, diharapkan penelitian ini dapat
memberikan panduan kepada SMAN 11
Luwu.

2. METODE PENELITIAN

Jenis penelitian ini merupakan komponen
yang paling penting dalam penelitian. Metode
penelitian yang digunakan dalam penelitian ini
adalah action research (AR) atau metode
penelitian tindakan.

Action research adalah kegiatan atau
tindakan perbaikan terhadap sesuatu yang
perencanaan, pelaksanaan, dan evaluasinya
dilakukan secara sistematis sehingga validitas
dan reliabilitasnya sesuai dengan standar
penelitian. Adapun siklus action research
sebagai berikut:
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Gambar 19. Siklus Action Research
Sumber: Hasil Rancangan Penulis (2025)

3. HASIL DAN PEMBAHASAN

Setelah menganalisa masalah yang ada,
pada tahap ini yaitu melakukan tindakan
terhadap perencanaan dari sistem yang
diusulkan pada SMAN 11 Luwu. Tindakan

yang akan dilakukan yaitu,
mengimplementasikan ~ OSSIM  sebagai
keamanan  jaringan  komputer  seperti

keamanan sistem monitoring jaringan pada
SMAN 11 Luwu.
1. Perencanaan (Action Planning)

Pada tahap perencanaan, penulis
melakukan  analisis  kebutuhan  sistem
keamanan jaringan yang sesuai untuk

diterapkan di lingkungan SMAN 11 Luwu.
Perencanaan in1  mencakup identifikasi
perangkat keras dan perangkat lunak yang
dibutuhkan. Penulis mengidentifikasi
kebutuhan utama dalam sistem keamanan
jaringan di SMAN 11 Luwu, seperti perlunya
sistem pemantauan keamanan jaringan.
OSSIM (open source security information
management) dipilih karena merupakan
platform open source yang mengintegrasikan
fitur keamanan.

Penentuan spesifikasi server OSSIM
dilakukan berdasarkan kebutuhan kapasitas
data dan jumlah perangkat yang akan
dipantau. Selain itu, dilakukan perancangan
letak server OSSIM dalam jaringan sekolah.
OSSIM direncanakan akan diintegrasikan
dengan sensor keamanan jaringan seperti

dashboard pemantauan seperti kibana dan
sguil  direncanakan  untuk  membantu
memonitoring serta mengamankan jaringan
dari ancaman.

Perencanaan ini  dilakukan untuk
memastikan bahwa implementasi OSSIM
dapat berjalan dengan efektif dan efisien
dalam meningkatkan keamanan jaringan
komputer di SMAN 11 Luwu.

2. Tindakan (Action Taking)

Pada tahap ini, penulis melakukan
tindakan dengan melakukan implementasi
OSSIM.

a. Implementasi OSSIM

OSSIM diimplementasikan pada SMAN
11 Luwu untuk, mengetahui apakah OSSIM
ini mampu memonitoring dan mendeteksi
keadaan jaringan komputer.

1) Instalasi AlienVault

Langkah pertama yang dilakukan
penulis adalah dengan mendownload file ISO
AlienVault OSSIM pada link
(https://archive.org/details/alien-vault-ossim-
64bits-4.13.0), kemudian pilih ISO IMAGE
pada bagian opsi download:

Alien Vault OSSIM 64bits 4.13.0 EE
3,808 Views

W Reviews 02t e

@

Gambar 23. Tampilan Download File ISO
AlienVault OSSIM

Sumber: Hasil Tangkapan Layar Penulis (2025)

Setelah file ISO didownload, penulis
melakukan instalasi AlienVault OSSIM pada
VM VirtualBox dengan cara klik pada icon
New lalu dibuat seperti tampilan dibawah,
lalu klik Finish:
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rep GudedMoce b

[ ] o
Gambar 24. Membuat Virtual Machine OSSIM
Sumber: Hasil Tangkapan Layar Penulis (2025)

Selanjutnya pada icon settings, klik
bagian storage lalu klik pada bagian empty
untuk menambahkan file ISO yang sudah
didownload lalu tekan ok:

B | o0 ¢
e W i A
New ka3 Seangs

| General

O] e [

Gambar 25. Menambahkan File ISO
Sumber: Hasil Tangkapan Layar Penulis (2025)

Untuk langkah selanjutnya, penulis
menjalankan virtual machine yang sudah
dibuat, dan akan muncul tampilan menu
utama instalasi OSSIM seperti gambar
dibawabh, pilih install AlienVault USM karena
itu yang diperlukan untuk instalasi lengkap
OSSIM bukan hanya sensor nya saja, lalu
tekan enter:

o %

EIWik|

ALIEN YAULT OSSIM
b - -

hittp:/fwww.alienvault.com

BonTFs E@RE - Ergcn

Gambar 26. Menu Utama Instalasi OSSIM
Sumber: Hasil Tangkapan Layar Penulis (2025)

Selanjutnya, pada tampilan pilih bahasa
atau select a language penulis memilih
English, karena merupakan standar bahasa
untuk sistem operasi linux dan menghindari
bug atau eror tampilan karena bahasa selain
english sering tidak didukung penuh oleh
sistem. Setelah pilih English, kemudian tekan
enter:

s 00—

ALIEN VAULT OSSIM

rrrrrrrr

..........

Fanch - Famcan
- Gakego

Scresnsat

Gambar 27. Tampilan Pilihan Bahasa
Sumber: Hasil Tangkapan Layar Penulis (2025)
Selanjutnya pada tampilan select your
location pilih other-asia-indonesia dengan
menggunakan tombol panah pada keyboard,
kemudian tekan enter:

7l

- o x

nnnnnnnn

Sumber: Hasil Tangkapan Layar Penulis (2025)

Pada tampilan configure locales,
penulis memilih united states kemudian tekan
enter:
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Gambar 29. Tampilan Pilihan Configure Locales
Sumber: Hasil Tangkapan Layar Penulis (2025)

Pada tampilan configure the keyboard,
penulis memilih American English lalu tekan
enter:

i O5SM Murving] - O

Contnve |«

Fe machne vew gt

e

ALIEN VAULT OSSIM

configure the keyboard

Ksymap o use:

Sereanshat Go Back Cartl

Gambar 30. Tampilan Pilihan Configure
Keyboard
Sumber: Hasil Tangkapan Layar Penulis (2025)
Tampilan selanjutnya yaitu, penulis
memasukkan IP yang sudah disesuaikan
dengan jaringan sekolah, kemudian tekan

7

ALIEN VAULT OSSIM

network

®

Gambar 31. Tampilan IP Server
Sumber: Hasil Tangkapan Layar Penulis (2025)
Selanjutnya, penulis membuat password
untuk login AlienVault OSSIM setelah proses
instalasi selesai, kemudian tekan enter:

Cortinue %

ALIEN VAULT OSSIM
Set up users and passwords

Gambar 32. Tampilan Membuat Password
Sumber: Hasil Tangkapan Layar Penulis (2025)
Selanjutnya, zona waktu tersebut
dipilih karena waktu Makassar sesuai dengan
waktu di daerah penulis yaitu di Luwu,
kemudian tekan enter:

i 059 Running] - Orcie b Vit Box - o x
e

- [BIV®

put

®

ALIEN VAULT OSSIM

Configure the clock

Scraenshot Go Back

Gambar 33. Tampilan Pilihan Waktu
Sumber: Hasil Tangkapan Layar Penulis (2025)

Pada tampilan install the base system
berikut, tunggu sampai proses selesai dan ini
memakan waktu yang lumayan lama atau
tergantung kecepatan komputer:

[
e

Continug @

e

ALIEN VAULT OSSIM

Install the base system

Installing the base

base dependencies: bnnetinko f

Gambar 34. Tampilan Install Base System
Sumber: Hasil Tangkapan Layar Penulis (2025)
Setelah muncul tampilan Finish the
installation, artinya proses instalasi OSSIM
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sudah selesai, tunggu muncul

tampilan berikutnya:

8 05534 Fuming) - Orace 1

ot Dews e
ALIEN VAULT OSSIM

sampai

eV

Gambar 35. Tampilan Finish ;he-.ln;talllat;on
Sumber: Hasil Tangkapan Layar Penulis (2025)
Setelah penginstalan selesai, berikut

tampilan login ke AlienVault untuk
melakukan konfigurasi:

Gambar 36. Tampilan Login AlienVault
Sumber: Hasil Tangkapan Layar Penulis (2025)

Selanjutnya  login  pada  server
AlienVault, mengakses AlienVault dengan
tampilan web interface untuk masuk pada
tampilan OSSIM, penulis mengakses melalui
web browser dengan mengakses
(https://192.168.1.28) yang merupakan ip
address yang sudah disesuaikan dan
digunakan untuk mengakses antarmuka web
Alienvault OSSIM:

ALIEN VAULT 0514

Gambar 37. Tampilan Login AlienVault OSSIM
Sumber: Hasil Tangkapan Layar Penulis (2025)
Berikut tampilan awal AlienVault
OSSIM  yang berhasil diinstall dan
diimplementasikan pada SMAN 11 Luwu:
& A ¥ .

Gambar 38. Dashboard AlienVault OSSIM

Sumber: Hasil Tangkapan Layar Penulis (2025)

Uji coba dilakukan dengan menguji
kemampuan OSSIM dengan menggunakan
dashboard  kibana dan sguil dengan
komponen pendukungnya seperti snort dalam
mendeteksi dan melakukan monitoring
keamanan terhadap penyebaran ancaman,
dimana fool pada OSSIM akan melakukan
secara bersamaan yang ditampilkan pada
kibana dan sguil. Secara langsung dengan
melakukan monitoring jaringan komputer
pada SMAN 11 Luwu maka secara otomatis
akan ikut dalam melakukan peningkatan
kualitas jaringan komputer pada SMAN 11
Luwu, Pengujian dilakukan antara lain:
b. Pengujian Koneksi ke Server dan Internet

Pengujian dilakukan dengan
menggunakan command prompt windows
dengan tujuan untuk memastikan komputer
klien sudah terhubung dengan server yaitu
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dengan melakukan ping dari klien yaitu
dengan perintah ping.

Gambar 39. Pengujian Koneksi ke Server
Sumber: Hasil Tangkapan Layar Penulis (2025)
Pada pengujian selanjutnya dilakukan
pengujian koneksi ke jaringan internet, pada
uji coba ini dilakukan ping ke situs
www.kompas.com yaitu dengan perintah ping
-t www.compas.com.

Gambar 40. Pengujian Koneksi ke Internet
Sumber: Hasil Tangkapan Layar Penulis (2025)
Dari tampilan dua gambar diatas,
dipastikan klien sudah terhubung dengan
server OSSIM dan juga internet, yaitu dengan
ping reply, jika tidak terhubung maka RTO
(request time out).
c. Monitoring Jaringan Menggunakan Kibana
Pengujian ini dilakukan dengan cara
melakukan monitoring jaringan menggunakan
kibana, berikut tampilan hasil monitoring:

Gambar 41. Data Monitoring Kibana
Sumber: Hasil Tangkapan Layar Penulis (2025)

Hasil monitoring tersebut merupakan
tampilan monitoring jaringan pada SMAN 11
Luwu yang berhasil dilakukan oleh OSSIM
dengan menggunakan dashboard kibana.
Adapun  hasil  monitoringnya  dapat
menampilkan ip address yang konek ke
jaringan.

OSSIM menggunakan kibana sebagai
antarmuka  monitoring  visual.  Hasil
pengujian dapat dilihat pada menu timelion:

1) Kibana menampilkan daftar [P
address yang terkoneksi
Dapat memantau aktivitas
jaringan
Hasil  monitoring  divisualisasikan
dalam bentuk grafik yang mudah
dipahami
Angka 136 yang merupakan angka
deteksi ancaman
Fitur ini membantu admin mengetahui lalu
lintas data serta identifikasi service
mana yang sering digunakan.

2)

service

3)

4)

Gambar 42. Hasil Monitoring Service
Sumber: Hasil Tangkapan Layar Penulis (2025)

Tampilan gambar diatas merupakan
hasil monitoring jaringan berdasarkan layanan
(service) server. Dimana kibana dapat
melakukan monitoring service (pengawasan
terhadap status layanan) dan count (jumlah
kejadian yang tercatat pada kejadian di
service).

Pada gambar ini terlihat informasi yang
ditampilkan pada menu squert tentang
layanan (services) yang sedang berjalan di
jaringan sekolah, termasuk:

1) Jenis layanan atau protokol

yang
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digunakan, seperti http, ftp, dns
Jumlah koneksi atau aktivitas (count)
yang terjadi terhadap layanan tersebut
Angka 10,314 yang merupakan jumlah
keseluruhan /og aktivitas yang tercatat
Melalui pemantauan layanan jaringan ini,
administrator dapat mengetahui layanan
apa saja yang aktif atau sering diakses,
dan jumlah kejadian yang tercatat pada
service.

Selain  itu, kibana juga mampu
menyajikan data hasil pemantauan jaringan
komputer dalam format grafik yang
ditampilkan pada menu dashboard:

2)

3)

Gambar 43. Data Monitoring dalam Bentu Grafik
Sumber: Hasil Tangkapan Layar Penulis (2025)
Gambar ini menampilkan visualisasi
data monitoring jaringan pada SMAN 11
Luwu yang dilakukan menggunakan kibana
yang  dilengkapi  dengan = komponen
pendukung, bagian dari OSSIM. Dalam
gambar tersebut, data aktivitas jaringan
ditampilkan dalam bentuk grafik batang atau
linier, yang menggambarkan:
1) Jumlah koneksi atau kejadian (events)
berdasarkan waktu ditampilkan pada garis
pojok kanan atas
Jenis layanan atau protokol yang
digunakan dalam jaringan, yaitu http dan
dns ditampilkan pada pojok kanan bawah
Volume trafik data atau aktivitas yang
terjadi pada titik waktu tertentu, seperti
dalam satu menit, satu jam, atau satu hari
ditampilkan pada garis pojok kanan atas
Angka 1,312 yang merupakan total
analisis DNS

2)

3)

4)

Pemantauan jaringan secara real-time
memberikan kemudahan bagi
administrator dalam mengidentifikasi lalu
lintas jaringan dan memahami perubahan
yang terjadi.

d. Keamanan Jaringan Menggunakan Sguil
Pengujian ini dilakukan dengan cara
melakukan pengamanan jaringan
menggunakan sguil.

Reallime fvents |Escalated Events |

ST | CNT | Semor ort I Date/lime Sre P Port | DstiP | DPort | Pr | Event Message
Mol 13 103895 LIS 192.188110 43565 6§ GPLATTACK RESP..

¥ Resoltion | AGESUA|SoartStuyy * Show Packet Data ¥ Show fule
aert ip avy amy > anvy anvy (maq GPLATIACK RESPONSE id chech retumed rool’
Reverse DNS # Enable External DNS content “uid-02% root 20 fast pattern only. classtype bad unknown. sid 48 rev /)
s
Sre

------- Une

Sre Name:

Dst P Source I Desti®  Ver WL TOS len 1D Flags Ofiset
217.160.51.31 192168110 4 5 0 30 61 0 0

UAPRST

[Source Dest RRRCSSY |
Port Port 1OGKNTMN Seqs A Ofset Res Winde
A0 X % TR0 NEUBMS 0 88

2, Server: A

Gambar 44. Tampilan Deteksi Event
Sumber: Hasil Tangkapan Layar Penulis (2025)

OSSIM  menggunakan sguil untuk
fungsi keamanan yang berdasarkan hasil
pengujian:

1) OSSIM berhasil mendeteksi ancaman
secara real-time

2) Deteksi serangan berhasil dilakukan
oleh sguil dengan menampilkan source
IP, dest IP, dan jenis serangan.

Hasil pemantauan dan keamanan
jaringan komputer pada SMAN 11 Luwu
menggunakan OSSIM dapat ditampilkan
secara detail melalui sguil:

e
Gambar 45. Tampilan Ancaman yang Berhasil
diamankan
Sumber: Hasil Tangkapan Layar Penulis
(2025)
Dari tampilan gambar peringatan (alert)
diatas, sistem operasi OSSIM dengan
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menggunakan kibana dan sguil dapat berjalan
dengan baik, yang dimana terdapat 2 hasil
deteksi ditampilkan pada kibana dan
dilakukan pengamanan oleh sguil, seperti dapat
dilihat pada tampilan gambar diatas.
1) OSSIM Melalui kibana dan sguil
berhasil menampilkan hasil deteksi dan
pengamanan terhadap ancaman
serangan berupa Rename PsExec yang
merupakan bagian dari teknik serangan
aktif, yang artinya dapat memodifikasi
file sistem.
OSSIM Melalui kibana dan sguil
berhasil menampilkan hasil deteksi dan
pengamanan terhadap ancaman
serangan berupa Suspicious file yang
merupakan istilah berbahaya atau
mencurigakan yang mirip dengan
malware yang dapat merusak file
sistem.
Ancaman tersebut diamankan bukan
dengan diblokir secara langsung atau
otomatis, tetapi dengan mendeteksi dan
memberikan informasi lengkap kepada
administrator agar dapat melakukan respon
dan tindakan lebih lanjut.

Setelah melalui beberapa pengujian,
maka diperoleh hasil dibawah ini:
Tabel 5. Hasil Pengujian system.

2)

No Indikator Pengujizn Hasil Eet

1 Kemampuan  Sistem Sistem operasi linux ubunfu Baik
Operasi Linus Ubunty sorver 2004 batk  dalam
Server 20.04 dalam B
menjalanken O3S\ Mefelankan  Open Sowoe
Security Information
Management (OSSIM). Hasi
monitoring ditampillcan
melalui Kibana dan  uatuk
melakukan pemblokiran atau
keamanan melaloi sguil
2 Kemampuan O$8IM  Dalam melakukan keamanan Baik
dalam mengatasi jaringan dapat  dilakulan
keamanan jaringan berdasarkan  alamat [P
komputer SMAN 11 Address. Sguil tidak dapat
Luwu melalkan blokir berdasarkan
alamat urf wed.
3 Kemampuan 03SIM  Dalam melakukan monitoring Baik
dalam melskulkan lalu lintas data OSSIM dapat
Monitoring jaringan ~ melakukannya melalui
komputer pads SMAN  dashboard  kibana. Dimana
11 Luwu dapat dilakukan monitoring

berdasarkan  service  yang
digunakan.

Sumber: Hasil Rancangan Penulis (2025)

Setelah implementasi OSSIM selesai,
hasil evaluasi menunjukkan bahwa sistem ini
berhasil meningkatkan visibilitas terhadap
lalu lintas jaringan secara signifikan dan
mempercepat proses deteksi ancaman.
OSSIM mampu mengumpulkan Jlog dari
berbagai perangkat jaringan secara real-time
dan mengkorelasikan data untuk mendeteksi
aktivitas yang mencurigakan.

Hasil nyata yang diperoleh yaitu deteksi
serangan dilakukan secara otomatis dan
dicatat secara lengkap dalam sistem /og.
Administrator menerima alert secara real-
time melalui dashboard OSSIM,
memungkinkan respon yang lebih cepat
terhadap potensi ancaman. Lingkungan
jaringan menjadi lebih aman dan terkontrol,
karena OSSIM memberikan  gambaran
menyeluruh  tentang kondisi keamanan
jaringan dan potensi risiko yang ada.

3. Evaluasi (Evaluating)

Setelah melakukan tahap tindakan,
maka tahap selanjutnya yaitu penulis
mengevaluasi  hasil pengujian terhadap

keamanan sistem monitoring. Evaluasi ini
dilakukan untuk membandingkan kondisi
keamanan jaringan sebelum dan sesudah
implementasi, serta menilai kerja OSSIM
berdasarkan log, laporan, deteksi, dan respon
sistem.

Tabel 6. Perbandingan  Kondisi
Keamanan Jaringan Sebelum dan Sesudah
Implementasi OSSIM

Aspek Sebelum Sesudah

KearrI:anan Implementasi  Implementasi
OSSIM OSSIM
Monitoring Bersifat manual dan Terpusat, real-
Jaringan terbatas, tidak real- time,
time.
Deteksi Deteksi bersifat Deteksi proaktif
Ancaman reaktif Tersedia
Analisis Log Log  tersebar  di mekanisme
berbagai  perangkat notifikasi
dan sulit  untuk otomatis dan
dikorelasikan skrip respons
Laporan (otomatisasi
Keamanan ) ) dasar).
Tidak tersedia laporan Dihasilkan
terintegrasi, sulit laporan periodik
Kesadaran untuk  dokumentasi yang informatif,
Ancaman dan audit. lengkap dengan

visualisasi
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Rendah, aktivitas grafik.
EfektivitasTim tidak terdeteksi atau Meningkat
IT/Security tidak ditindak. signifikan,

dashboard
memberi

Beban kerja tinggi gambaran real-

time atas kondisi
ancaman.

Lebih efisien
karena sistem
membantu dalam
pengumpulan
data dan deteksi
awal.

Sumber: Hasil Rancangan Penulis (2025)

untuk investigasi
manual dan analisis
log satu per satu.

Implementasi OSSIM membawa
peningkatan signifikan terhadap sistem
keamanan jaringan. Sebelum

diimplementasikan, pengawasan dan deteksi
ancaman berjalan secara manual, lambat, dan
kurang efisien. Setelah OSSIM digunakan,
seluruh Jlog dapat dikumpulkan secara
terpusat, deteksi dilakukan secara otomatis,
dan respon terhadap insiden bisa dilakukan
lebih cepat dan tepat.

Gambar 46. Skala Perbandingan Keamanan

Sebelum dan Sesudah Implementasi OSSIM

Sumber: Hasil Rancangan Penulis (2025)
Gambar tersebut menunjukkan grafik
hasil perbandingan antara kondisi keamanan
jaringan sebelum dan sesudah implementasi

OSSIM. Skala tersebut menggambarkan

enam indikator utama yang menjadi tolak

ukur dalam menilai tingkat keamanan
jaringan, yaitu:

a. Respon insiden: mengukur kemampuan
sistem dalam mendeteksi dan merespons
insiden keamanana secara cepat dan tepat.

b. Analisis log: menunjukkan efektivitas
dalam melakukan analisis terhadap
catatan aktivitas jaringan.

c. Deteksi  ancaman:  menggambarkan
kemampuan sistem dalam mendeteksi
berbagai jenis ancaman.

d. Monitoring jaringan: dapat memantau lalu
lintas jaringan secara berkelanjutan.

e. Efektivitas tim  IT: peningkatan
kemampuan tim IT dalam menangani isu
keamanan.

f. Kesadaran  ancaman:  menunjukkan
peningkatan ~ pemahaman  pengguna

jaringan terhadap potensi ancaman.

g. Laporan keamanan: menilai kualitas
laporan keamanan yang dihasilkan oleh
sistem untuk evaluasi tindak lanjut

Tabel 7. Skala Perbandingan Sebelum
dan Sesudah Implementasi OSSIM

Skala Sebelum Skala
.~ Sesudah
Aspek Keamanan Implementasi
0SSIM Irpplementa
si OSSIM

Deteksi Ancaman 2,5 8,5
Monitoring 3,0 8,0
Jaringan 2,0 7,5

Analisis Log 3,0 8,0

Respon terhadap 2,5 7,5

insiden 2,0 8,0
Kesadaran 3,0 8,5
Ancaman 1,5 8,0
Kecepatan deteksi 1,5 8,0
Visibilitas Jaringan 2,0 7,0
Korelasi data

serangan

Laporan

Sumber: Hasil Rancangan Penulis (2025)
Berdasarkan tabel diatas, terlihat

adanya peningkatan yang signifikan pada
seluruh aspek keamanan jaringan setelah
implementasi OSSIM di SMAN 11 Luwu.
Sebelum OSSIM diimplementasikan,
sebagian besar proses deteksi dan monitoring
dilakukan secara manual atau bahkan tidak
dilakukan sama sekali, yang menyebabkan
lambatnya respon terhadap potensi ancaman.
Hampir semua aspek keamanan jaringan
berada di nilai yang rendah. Namun setelah
implementasi selesai, terjadi peningkatan
signifikan disemua aspek keamanan.
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Setelah OSSIM diimplementasikan,
berbagai fitur seperti log analysis, event
correlation, real-time monitoring, dan
automatic alerting terbukti sangat
meningkatkan efisiensidan efektivitas sistem
keamanan. Skor rata-rata aspek keamanan
meningkat dari rentang 2-3 menjadi 7-8,5
setelah implementasi, yang menunjukkan
bahwa sistem OSSIM mampu memberikan
perubahan nyata dalam perlindungan jaringan
disekolah ini.

4. Pembelajaran (Learning)

Tahap terakhir yang dilakukan ini
adalah tahap learning atau pembelajaran,
maka dilakukan learning tentang penggunaan
hingga pemeliharaan terhadap keamanan
sistem monitoring kepada pihak SMAN 11
Luwu.

Pembahasan Penelitian

Hasil dari implementasi OSSIM sebagai
sistem keamanan jaringan komputer di
SMAN 11 Luwu memberikan dampak
signifikan terhadap peningkatan kualitas
monitoring dan deteksi ancaman pada
jaringan sekolah. OSSIM mampu melakukan
monitoring  jaringan  secara  real-time
menggunakan fool kibana yang menampilkan
informasi penting seperti alamat IP, jenis
layanan yang aktif, serta grafik aktivitas
jaringan yang mudah dipahami. Selain itu,
sistem juga berhasil mendeteksi berbagai
ancaman serangan melalui tool sguil dengan
bantuan snort yang sudah dikonfigurasi dan
diaktitkan diawal pada OSSIM. Deteksi
dilakukan secara otomatis dan sistem
memberikan peringatan (alert) secara real-
time  kepada  administrator,  sehingga
memungkinkan respons yang cepat terhadap
ancaman.

Dibandingkan kondisi sebelum
implementasi yang bersifat manual dan tidak
terintegrasi, OSSIM memberikan kemudahan
dan efisiensi yang jauh lebih baik. Evaluasi
juga menunjukkan bahwa terdapat
peningkatan yang signifikan pada enam aspek
utama keamanan jaringan, yaitu monitoring,
deteksi ancaman, analisis /og, efektivitas tim

IT, kesadaran ancaman, dan pelaporan
keamanan. Selain itu, proses transfer
pengetahuan kepada pihak sekolah juga
berjalan dengan baik, memungkinkan staf
SMAN 11 Luwu untuk mengelola dan
memelihara sistem OSSIM secara mandiri.

Penelitian sebelumnya menunjukkan
bahwa OSSIM memiliki kemampuan yang
baik dalam melakukan pemantauan dan
deteksi terhadap aktivitas mecurigakan di
jaringan komputer. Sistem ini mampu
memberikan informasi secara real-time
mengenai berbagai ancaman dan kejadian
(event) yang terjadi dalam jaringan. Namun,
kekurangan utama yang ditemukan adalah
OSSIM belum mampu melakukan tindakan
otomatis dalam mengatasi ancaman yang
terdeteksi.  Sistem  hanya memberikan
peringatan dan /og aktivitas, sehingga respons
terhadap  serangan tetap  memerlukan
intervensi manual dari administrator jaringan.
Penelitian sebelumnya juga mengungkapkan
bahwa OSSIM lebih berperan sebagai alat
bantu untuk analisis dan deteksi ancaman
daripada sebagai sistem pencegahan aktif.
Meskipun demikian, penerapan OSSIM
terbukti mampu meningkatkan kesadaran
keamanan dan memberikan dampak positif
terhadap peningkatan indeks keamanan
jaringan, selama didukung oleh keterlibatan
aktif  administrator dalam  mengelola
konfigurasi serta merespons ancaman yang
muncul.

Namun, ada perbedaan penelitian
sebelumnya dengan penelitian ini yaitu
penelitian sebelumnya membahas OSSIM
dari  segi  fungsionalitas  teknis dan
kemampuan deteksi dalam lingkungan
laboratorium  atau  instansi  tertentu.
Sedangkan, penelitian ini lebih fokus pada
implementasi  langsung di  lingkungan
sekolah, yaitu SMAN 11 Luwu. Selain itu,
metode yang digunakan dalam penelitian
sebelumnya cenderung bersifat konseptual
dan teknis, sementara penelitian ini
menggunakan  metode  praktis  dengan
instalasi, konfigurasi, dan evaluasi langsung
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terhadap hasil deteksi ancaman yang muncul.
Dengan demikian, penelitian ini memberikan
kontribusi nyata dalam bentuk penerapan
OSSIM  untuk meningkatkan keamanan
jaringan di institusi pendidikan.

Secara teknis, implementasi OSSIM
memberikan manfaat signifikan dalam
pengelolaan keamanan jaringan dengan
menyediakan integrasi berbagai  fungsi
keamanan seperti Intrusion Detection System
(IDS), vulnerability  assessment, event
correlation hingga monitoring lalu lintas
jaringan dalam satu platform terpadu. Dengan
fitur-fitur seperti log management dan deteksi
serangan  real-time,  OSSIM  mampu
mengidentifikasi ancaman dengan cepat dan
memberikan informasi detail terkait jenis,
sumber, dan dampak potensi serangan
terhadap sistem. Sementara itu, secara
operasional, OSSIM membantu efisiensi
dalam  pengawasan  jaringan  dengan
menyederhanakan  proses analisis data
keamanan dalam berbagai sistem, sehingga
tim teknis dapat mengambil keputusan yang
tepat dan cepat.

Dengan diterapkannya OSSIM,
kesadaran keamanan jaringan komputer
mendorong adanya upaya pencegahan yang
lebih terstruktur dalam menghadapi potensi
serangan. Selain itu, melalui hasil monitoring
dan analisis log yang tersaji secara visual dan
informatif, pihak sekolah lebih cepat
merespon kejadian yang mencurigakan.
Implementasi ini juga menjadi langkah awal
untuk meningkatkan standar keamanan
jaringan secara berkelanjutan.

Implementasi OSSIM di SMAN 11
Luwu memiliki beberapa kelebihan, antara
lain mampu melakukan monitoring jaringan
secara real-time, mendeteksi ancaman secara
otomatis, serta menyajikan data dalam bentuk
grafik yang mudah dipahami melalui kibana
dan sguil.

Namun, adapun beberapa
kekurangannya yaitu OSSIM tidak secara
otomatis memblokir ancaman yang terdeteksi,
melainkan hanya memberikan informasi dan

peringatan. Tindakan pencegahan terhadap
serangan tetap dilakukan manual dari
administrator jaringan.

4. KESIMPULAN

Implementasi  keamanan  jaringan
komputer di SMAN 11 Luwu dengan
menggunakan OSSIM dilakukan melalui
tahapan diagnosing, action planning, action
taking, evaluating, dan learning. OSSIM
terbukti mampu melakukan monitoring
jaringan  secara real-time, mendeteksi
ancaman secara otomatis, serta memberikan
peringatan (alert) kepada administrator. Hasil
evaluasi menunjukkan peningkatan signifikan
dalam aspek keamanan jaringan. Sistem
keamanan jaringan sebelum implementasi
OSSIM masih bersifat manual, reaktif, dan
terbatas dalam mendeteksi ancaman. Setelah
implementasi, proses monitoring menjadi
lebih efisien dan terpusat, serta mampu
memberikan notifikasi secara otomatis ketika
ancaman terdeteksi. Evaluasi perbandingan
kondisi sebelum dan sesudah implementasi
menunjukkan peningkatan pada semua aspek,
mulai dari deteksi ancaman, monitoring
jaringan, hingga kesadaran keamanan.
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