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ABSTRAK

Dalam era digital saat in, kemajuan teknologi informasi telah merevolusi cara perusahaan
menjalankan operasional, mengelola data, serta mengambil keputusan strategis. Perubahan ini
tidak hanya menghadirkan berbagai peluang, tetapi juga menimbulkan tantangan baruy,
terutama terkait efektivitas kinerja dan keamanan informasi. Auditor internal memiliki peran
penting dalam memastikan bahwa proses bisnis dijalankan sesuai dengan prinsip tata kelola
yang baik, efisien, dan aman secara digital. Penelitian ini bertujuan untuk menganalisis peran
auditor dapat berkontribusi terhadap peningkatan kinerja perusahaan dan memperkuat sistem
keamanan informasi di tengah perkembangan teknologi digital. Pendekatan yang digunakan
adalah penelitian kualitatif dengan metode studi literatur, yang dilakukan melalui penelusuran
berbagai kasus dan isu yang relevan berdasarkan teori-teori yang mendukung. Hasil penelitian
menunjukkan bahwa keterlibatan auditor sejak tahap awal transformasi digital dapat
mendorong efisiensi operasional, memperkuat pengendalian internal, serta secara proaktif
mengidentifikasi dan mengelola risiko siber. Selain itu, penerapan teknologi dalam proses audit
seperti data analytics dan audit berbasis risiko, terbukti mampu meningkatkan kualitas
pengawasan dan ketahanan sistem informasi perusahaan. Oleh karena itu, peran auditor kini
berkembang mitra strategis dalam mencapai tujuan bisnis yang berkelanjutan dan aman di era
digital.

Kata Kunci: Peran Auditor, Kinerja Perusahaan, Sistem Keamanan Informasi.

ABSTRACT

In today's digital era, advances in information technology have revolutionized the way companies
carry out operations, manage data, and make strategic decisions. These changes not only present
various opportunities, but also pose new challenges, especially related to the effectiveness of
performance and information security. Internal auditors have an important role in ensuring that
business processes are carried out in accordance with the principles of good governance, efficient,
and digitally secure. This study aims to analyze the role of auditors in contributing to improving
company performance and strengthening information security systems amidst the development of
digital technology. The approach used is qualitative research with a literature study method, which
is carried out by tracing various relevant cases and issues based on supporting theories. The results
of the study show that the involvement of auditors since the early stages of digital transformation
can drive operational efficiency, strengthen internal control, and proactively identify and manage
cyber risks. In addition, the application of technology in the audit process such as data analytics
and risk-based audits has been proven to improve the quality of supervision and resilience of the
company'’s information system. Therefore, the role of auditors is now developing into strategic
partners in achieving sustainable and secure business goals in the digital era.

Keywords: Role of Auditors, Company Performance, Information Security Systems.

PENDAHULUAN

Era digital telah menghasilkan perubahan signifikan pada cara perusahaan dalam
mengatur proses bisnis dan informasi. Teknologi informasi yang berbasis komputer
memberikan dampak yang cukup berarti bagi kehidupan masyarakat, termasuk juga
dalam lingkungan organisasi atau perusahaan (Fadillah et al.,, 2021). Saat ini, hampir
seluruh aspek operasional didukung oleh teknologi informasi, mulai dari komunikasi
internal, pencatatan transaksi, hingga strategi penyimpanan data. Peran auditor
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berubah dari yang sebelumnya berfokus pada kepatuhan dan pemeriksaan keuangan,
sekarang diharapkan mampu memberikan nilai tambah strategi dalam mendukung
kinerja perusahaan sekaligus memperkuat sistem pertahanan terhadap ancaman siber
dan kerentanan sistem informasi.

Sistem keamanan informasi kini menjadi ancaman serius bagi berbagai organisasi,
termasuk perusahaan besar, instansi pemerintah, dan juga pribadi (Fajrillah et al., 2024).
Serangan siber seperti hacking, phising, malware, dan ransomware tidak hanya
merupakan sumber ancaman sistem informasi dari luar, tetapi juga dapat berasal dari
dalam organisasi, seperti kecerobohan karyawan, ketidakpahaman terhadap kebijakan
keamanan, hingga potensi fraud oleh pihak internal. Selain itu, jika tidak diiringi dengan
sistem pengendalian yang kuat dan menyeluruh, peningkatan jumlah data serta strategi
yang dikelola secara digital dapat meningkatkan risiko terjadinya kebocoran dan
penyalahgunaan data. Oleh sebab itu, sistem keamanan informasi menjadi prioritas
utama bagi perusahaan untuk melindungi aset digital dan menjaga kepercayaan para
pemangku kepentingan.

Selain dalam sistem keamanan informasi, auditor juga berkontribusi terhadap
peningkatan kinerja perusahaan. Kinerja perusahaan tidak hanya diukur dari segi
keuangan, tetapi juga dari keandalan proses, efisiensi operasional, dan kemampuan
untuk mengelola risiko teknologi. Audit operasional dan audit kinerja memungkinkan
auditor untuk menemukan ketidakefisienan dalam proses, duplikasi sistem, serta area
yang dapat dioptimalkan. Auditor membantu manajemen membuat keputusan yang
lebih baik dan strategis, dengan memberikan rekomendasi berbasis data dan analisis
yang objektif. Bahkan perusahaan yang sudah matang secara digital sekarang
menggunakan alat bantu berbasis data analytics dan machine learning untuk
mendeteksi anomali dan pola yang tidak wajar secara otomatis. Teknologi ini
meningkatkan efisiensi kerja auditor, tetapi juga memperluas cakupan dan kedalaman
audit yang dilakukan.

Pentingnya peran auditor dalam situasi seperti ini. Selain memeriksa laporan
keuangan, auditor kini mengawasi dan menilai kinerja sistem pengendalian internal,
termasuk sistem keamanan informasi. Auditor bertanggung jawab untuk melakukan
audit teknologi untuk menanyakan apakah sistem informasi memenuhi standar tata
kelola yang baik, serta untuk menilai apakah kontrol dan kebijakan keamanan informasi
telah diterapkan dengan baik. Selain itu, auditor membantu perusahaan menemukan
ancaman dan masalah keamanan, serta memberikan saran jangka panjang untuk
memperkuat sistem keamanan. Dengan melakukan evaluasi terhadap proses bisnis,
sistem informasi, serta kepatuhan terhadap regulasi yang berlaku, auditor juga
membantu manajemen dalam pengambilan keputusan berbasis risiko dan peningkatan
akuntabilitas. Kolaborasi yang baik antara auditor, manajemen, dan tim keamanan
informasi terbukti membantu mendeteksi kelemahan kontrol internal dan menjadi
kunci untuk membangun perusahaan yang adaptif, aman, serta berdaya saing tinggi di
tengah transformasi digital yang terus berlangsung (Steinbart et al., 2018).

Berdasarkan penjelasan tersebut, artikel ini akan membahas bagaimana auditor
berkontribusi dalam meningkatkan kinerja perusahaan, dan peran auditor dalam sistem
keamanan informasi di era digital. Pembahasan ini penting untuk memberikan
pemahaman yang menyeluruh tentang peran baru auditor dan tantangan atau masalah
yang harus dihadapi dalam lingkungan bisnis yang semakin terdigitalisasi.
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METODE PENELITIAN

Artikel ini menggunakan metode penelitian kualitatif dengan pendekatan studi
literatur yang bersumber dari data sekunder untuk menganalisis peran auditor dalam
meningkatkan kinerja perusahaan dan memperkuat sistem keamanan informasi di era
digital. Penelitian kualitatif adalah suatu penelitian yang bertujuan dalam memahami
realitas, memahami makna saat ini, mengembangkan suatu teori, dan mengetahui
berbagai interaksi satu sama lain (Zuliantika et al, 2021). Data yang dikumpulkan
sepenuhnya bersumber dari data sekunder, meliputi beragam publikasi ilmiah, buku,
jurnal, atau artikel yang relevan dengan peran auditor, kinerja perusahaan, dan sistem
keamanan informasi di era digital.

HASIL DAN PEMBAHASAN
Kontribusi Auditor dalam Meningkatkan Kinerja Perusahaan

Auditor memiliki peran penting dalam membantu peningkatan kinerja perusahaan
dengan memberikan kontribusi yang menyeluruh di berbagai aspek, seperti manajerial,
operasional, dan strategis. Saat ini, auditor juga berfungsi sebagai penasihat terpercaya
yang mampu memberikan saran yang berguna dalam mengatasi masalah yang sedang
dihadapi serta memberikan rekomendasi untuk meningkatkan kinerja perusahaan
(Nainggolan, 2014). Sebagai pihak yang independen dan objektif, auditor bertanggung
jawab menilai efektivitas sistem pengendalian internal, proses bisnis, serta kepatuhan
terhadap kebijakan dan regulasi yang berlaku. Proses evaluasi ini membantu
perusahaan mengungkapkan kelemahan, ketidakefisienan, atau potensi penyimpangan
yang mungkin tidak terdeteksi oleh manajemen, sehingga perusahaan dapat segera
melakukan perbaikan dan penyesuaian untuk meningkatkan efektivitas operasionalnya.
Apabila ditemukan adanya penipuan atau kesalahan, auditor yang menjalankan kegiatan
audit dapat memberikan saran mengenai langkah-langkah yang perlu diambil oleh
perusahaan agar tidak mengalami kerugian yang signifikan dalam laporan keuangan
(Chrystabel. S, 2020).

Peran auditor kini semakin penting, tidak hanya dalam mendukung auditor
internal lainnya, tetapi juga berfungsi sebagai evaluasi mandiri untuk memeriksa dan
menilai aktivitas operasional perusahaan. Auditor juga berkontribusi dalam
memastikan kepatuhan terhadap regulasi eksternal seperti standar akuntansi,
ketentuan perpajakan, perlindungan data, serta regulasi industri tertentu. Disisi lain,
auditor membantu memastikan konsistensi penerapan kebijakan internal, yang
berperan besar menjaga reputasi dan kepercayaan publik serta para pemangku
kepentingan terhadap perusahaan. Selain itu, auditor internal memiliki tanggung jawab
untuk memastikan sistem keuangan dan administrasi perusahaan berjalan secara
efektif, yang secara langsung berpengaruh pada kinerja karyawan dan pencapaian
tujuan perusahaan. Penelitian oleh (Edriansah et al., 2022) menunjukkan bahwa peran
auditor internal berpengerauh positif terhadap efektivitas pengendalian internal dan
kinerja perusahaan, baik secara langsung maupun melalui variabel mediasi
pengendalian internal.

Auditor internal juga berperan dalam meningkatkan transparansi dan
akuntabilitas keuangan perusahaan. Kedua aspek ini merupakan nilai tambah penting
yang dihasilkan dari pelaksanaan fungsi audit. Ketika setiap bagian dalam organisasi
menyadari bahwa aktivitas mereka akan diawasi dan dievaluasi secara sistematis, hal
tersebut mendorong terciptanya perilaku kerja yang lebih bertanggung jawab, disiplin,
dan selaras dengan visi serta misi perusahaan. Menurut (Nopriyanto, 2024), audit
internal yang efektif dapat memastikan bahwa laporan keuangan perusahaan akurat dan
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dapat dipercaya, sehingga meningkatkan kepercayaan pemangku kepentingan dan
mendukung pengambilan keputusan yang lebih baik. Baik auditor internal maupun
eksternal berperan dalam mendorong peningkatan kinerja perusahaan melalui
penguatan sistem pengendalian internal, perbaikan kualitas pelaporan keuangan,
transfer pengetahuan, serta pengembangan kapasitas sumber daya manusia.
Keberhasilan peran auditor dalam mendukung kinerja perusahaan sangat dipengaruhi
oleh dukungan manajemen, pelatihan yang memadai bagi auditor, dan komunikasi yang
berjalan.

Penelitian yang dilakukan oleh Syifa dan Nuru (2021) menunjukkan bahwa
terdapat dampak positif dan signifikan dari audit internal terhadap kinerja perusahaan.
Oleh sebab itu, sebuah perusahaan dianggap berhasil jika mampu mempertahankan
operasionalnya, mengalami pertumbuhan, dan menghasilkan keuntungan di setiap
periode. Untuk mencapai semua ini, perusahaan harus secara konsisten menerapkan
pemantauan melalui audit internal agar dapat merealisasikan tujuan yang telah
ditetapkan. Dalam studi lain, terungkap bahwa manfaat dari auditor adalah mendukung
manajer dalam menyusun evaluasi, laporan, serta menawarkan saran dan solusi yang
bermanfaat bagi semua level manajemen. Ketika dijalankan dengan tepat, audit internal
dapat secara tidak langsung berperan dalam meningkatkan kinerja perusahaan (Amelia
etal, 2024).

Peran Auditor dalam Memperkuat Sistem Keamanan Informasi di Era Digital

Di tengah pesatnya kemajuan teknologi informasi di era digital, peran auditor
semakin krusial dalam memperkuat sistem keamanan informasi perusahaan. Tugas
auditor tidak hanya untuk memastikan kepatuhan terhadap regulasi dan standar yang
berlaku, tetapi juga mencakup peran proaktif dalam mendeteksi serta mengelola risiko
keamanan informasi yang dapat mengancam integritas, kerahasiaan, dan ketersediaan
data perusahaan. Salah satu aspek utama dari peran auditor adalah melakukan audit
terhadap sistem teknologi informasi perusahaan. Penilaian teknologi, seperti perangkat
lunak dan perangkat keras, serta infrastruktur yang digunakan oleh perusahaan untuk
memastikan pencapaian tujuan bisnisnya dikenal sebagai audit teknologi informasi
(Goeritno & Hendrawan, 2016). Proses audit ini meliputi penilaian terhadap efektivitas
kontrol internal, keamanan jaringan, perlindungan data, serta kepatuhan terhadap
kebijakan dan prosedur yang telah ditetapkan.

Audit sistem informasi (SI) juga memiliki peranan penting dalam mencegah
pelanggaran keamanan data dengan cara menilai, memverifikasi, dan memastikan
bahwa sistem informasi dalam organisasi telah dikelola dan diatur dengan baik.
Pelanggaran terhadap keamanan data bisa berdampak berat bagi sebuah organisasi,
seperti kerugian finansial, penurunan reputasi, dan pelanggaran terhadap privasi
pengguna. Oleh sebab itu, sangat penting bagi suatu organisasi untuk menerapkan
kontrol keamanan yang efektif dan melakukan evaluasi secara berkala untuk mencegah
terjadinya pelanggaran data. Audit sistem informasi merupakan salah satu metode yang
diterapkan untuk memastikan bahwa keamanan data terjaga dengan baik. Melalui audit
sistem informasi, auditor mampu mendeteksi potensi adanya celah keamanan yang
dapat dimanfaatkan oleh pihak yang tidak bertanggung jawab, serta memberikan
rekomendasi perbaikan guna meminimalkan risiko yang ada. Selain itu, auditor juga
berperan dalam menjamin bahwa perusahaan menjalankan kepatuhan terhadap
regulasi dan standar yang berkaitan dengan keamanan informasi, seperti ISO 27001,
GDPR, atau Undang-Undang Perlindungan Data Pribadi di Indonesia. Dengan melakukan
audit kepatuhan, auditor berkontribusi dalam membantu perusahaan menghindari
potensi sanksi hukum serta mempertahankan reputasi perusahaan di mata publik dan
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para pemangku kepentingan.

Berdasarkan IDS Digital College yang diakses pada 6 Juni 2025 terdapat beberapa
peran auditor dalam keamanan informasi:

Penilaian Risiko: Auditor melakukan analisis komprehensif untuk mengidentifikasi
potensi risiko yang mengancam sistem keamanan perusahaan. Mereka memeriksa
berbagai aspek teknologi, seperti jaringan dan aplikasi, untuk mendeteksi celah
keamanan yang dapat dimanfaatkan oleh pihak yang tidak berwenang. Penilaian ini
memberikan pemahaman mendalam mengenai area yang paling rentan dan
membutuhkan perhatian khusus.

Evaluasi dan Peninjauan Kebijakan Keamanan Informasi: Auditor menilai
kebijakan keamanan informasi perusahaan untuk memastikan kebijakan tersebut telah
memadai dalam menghadapi ancaman yang berkembang. Mereka memeriksa apakah
kebijakan tersebut relevan dengan regulasi industri dan standar keamanan yang
berlaku, sehingga perusahaan tetap dalam lingkup kepatuhan. Selain itu, auditor
memastikan bahwa kebijakan ini dapat diimplementasikan secara efektif oleh semua
pihak di dalam perusahaan.

Pelaksanaan Audit Keamanan: Auditor menjalankan proses audit yang mencakup
seluruh infrastruktur teknologi informasi perusahaan, mulai dari perangkat keras
hingga aplikasi perangkat lunak. Proses ini melibatkan pengujian terhadap prosedur
keamanan, akses kontrol, dan tindakan perlindungan data yang diterapkan perusahaan.
Audit ini penting untuk memverifikasi bahwa langkah-langkah keamanan sudah
dijalankan dengan benar dan sesuai dengan regulasi yang berlaku.

Rekomendasi Perbaikan: Berdasarkan temuan audit, auditor menyusun
rekomendasi perbaikan yang disesuaikan dengan kebutuhan dan risiko yang dihadapi
perusahaan. Rekomendasi ini mencakup langkah-langkah spesifik yang dapat diambil
perusahaan untuk menutup celah keamanan dan meningkatkan sistem pertahanan
siber. Selain itu, auditor mungkin juga memberikan panduan tentang praktik terbaik
keamanan yang dapat diadopsi untuk mengurangi risiko di masa mendatang.

Peran auditor dalam memperkuat sistem keamanan informasi juga mencakup
kegiatan pemantauan dan evaluasi terhadap penerapan teknologi baru yang berpotensi
memengaruhi keamanan data. Dalam proses transformasi digital, auditor memiliki
tanggung jawab untuk memastikan bahwa implementasi teknologi seperti cloud
computing, big data analytics, dan artificial intelligence dilakukan dengan
memperhatikan aspek keamanan informasi. Implementasi teknologi audit juga dapat
meningkatkan efektivitas audit dalam mendeteksi potensi kecurangan dan memastikan
integritas data.

Dengan demikian, peran auditor dalam memperkuat sistem keamanan informasi
perusahaan tidak hanya terbatas pada kegiatan audit tradisional, tetapi juga mencakup
evaluasi atas teknologi yang digunakan dan kepatuhan terhadap regulasi yang berlaku.
Melalui pendekatan yang komprehensif dan berbasis risiko, dapat membantu
perusahaan mengelola dan memitigasi risiko keamanan informasi, serta auditor
memastikan bahwa sistem informasi perusahaan berfungsi secara efektif dan efisien
dalam mendukung tujuan bisnis perusahaan.

KESIMPULAN

Pada era digital saat ini, peran auditor telah berkembang secara signifikan. Tidak
hanya terbatas pada fungsi pemeriksaan kepatuhan dan pelaporan keuangan, auditor
kini juga berperan sebagai mitra strategis yang berkontribusi dalam meningkatkan
kinerja perusahaan dan memperkuat sistem keamanan informasi. Auditor turut serta
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dalam mengoptimalkan efektivitas operasional, meningkatkan mutu laporan keuangan,
serta memperkuat sistem pengendalian internal melalui evaluasi menyeluruh dan
rekomendasi perbaikan yang bersifat strategis. Peran ini memberikan dampak positif
terhadap pencapaian tujuan perusahaan, peningkatan kedisiplinan kerja, dan
akuntabilitas di seluruh bagian organisasi.

Selain itu, untuk menghadapi tantangan digitalisasi, auditor juga memainkan
peran penting dalam menjaga keamanan informasi. Hal ini dilakukan melalui audit
sistem informasi, penilaian risiko, evaluasi kebijakan keamanan, serta verifikasi
terhadap kepatuhan terhadap regulasi seperti ISO 27001 dan UU Perlindungan Data
Pribadi. Dengan pendekatan berbasis risiko dan teknologi, auditor membantu
perusahaan dalam mengidentifikasi serta mengurangi potensi ancaman siber,
memastikan integritas dan kerahasiaan data, serta mempertahankan reputasi
perusahaan di tengah proses transformasi digital yang terus berlangsung. Oleh karena
itu, auditor memiliki peran penting dalam mewujudkan terciptanya tata kelola
perusahaan yang baik, pencapaian kinerja yang berkelanjutan, dan sistem keamanan
informasi yang kuat.
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