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Abstract: The rapid advancement of science and technology, particularly in information and communication 

technology, has brought significant changes to human civilization, but it has also given rise to negative 

impacts in the form of cybercrime. This type of crime exploits technology and internet networks as tools, 

taking various forms such as data theft, online fraud, and system hacking. In Indonesia, cybercrime is 

regulated under Law Number 1 of 2024, which amends Law Number 11 of 2008 on Electronic Information 

and Transactions (ITE Law). This study aims to analyze the legal protection for cybercrime victims and to 

identify the obstacles and solutions in its law enforcement. The research employs a normative juridical 

method with a conceptual, statutory, and case approach. Data sources are obtained from primary and 

secondary legal materials, which are then analyzed qualitatively. The findings reveal that legal protection for 

cybercrime victims in Indonesia is regulated under the ITE Law, the Witness and Victim Protection Law, and 

the Personal Data Protection Law. As a state governed by law, Indonesia is obligated to protect its citizens 

from harmful acts, including cybercrime. Cybercrime law enforcement applies the principle of lex specialis 

derogat legi generali, where the ITE Law takes precedence over the Criminal Code (KUHP). However, 

several obstacles hinder effective cybercrime law enforcement, including: (1) legal provisions that lag behind 

technological advancements, creating legal loopholes; (2) limited human resources among law enforcement 

officers in digital forensics; (3) lack of international cooperation in handling cross-border crimes; (4) the 

sophistication of perpetrators’ methods in concealing digital traces; (5) low digital literacy among the public; 

and (6) limited technological infrastructure in rural areas. Strategic solutions include: (1) legal updates and 

reforms that are adaptive to technology; (2) enhanced training and certification for law enforcement 

personnel; (3) strengthening bilateral and multilateral cooperation; (4) development of equitable digital 

forensic infrastructure; and (5) increasing public education and digital literacy. Through a comprehensive 

and collaborative approach, cybercrime law enforcement is expected to be more effective in providing legal 

protection and justice for victims. 
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Abstrak: Perkembangan pesat ilmu pengetahuan dan teknologi, khususnya teknologi informasi dan 

komunikasi, telah membawa perubahan signifikan dalam peradaban manusia, namun juga memunculkan 

dampak negatif berupa kejahatan siber (cybercrime). Kejahatan ini memanfaatkan teknologi dan jaringan 

internet sebagai sarana, dengan berbagai bentuk seperti pencurian data, penipuan online, dan peretasan sistem. 

Di Indonesia, cybercrime diatur dalam Undang-Undang Nomor 1 Tahun 2024 tentang Perubahan Kedua Atas 

Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik (UU ITE). Penelitian ini 

bertujuan untuk menganalisis perlindungan hukum terhadap korban cybercrime dan mengidentifikasi faktor 

penghambat serta solusi dalam penegakan hukumnya. Penelitian ini menggunakan metode penelitian yuridis 

normatif dengan pendekatan konseptual, perundang-undangan, dan kasus. Sumber data diperoleh dari bahan 

hukum primer dan sekunder, yang kemudian dianalisis secara kualitatif. Hasil penelitian menunjukkan bahwa 

perlindungan hukum terhadap korban cybercrime di Indonesia telah diatur dalam UU ITE, Undang-Undang 

Perlindungan Saksi dan Korban, serta Undang-Undang Perlindungan Data Pribadi. Hukum di Indonesia, 

sebagai negara hukum, wajib melindungi warganya dari perbuatan yang merugikan, termasuk cybercrime. 

Penegakan hukum cybercrime menerapkan asas lex specialis derogat legi generali, di mana UU ITE 

diutamakan dibandingkan KUHP. Namun, terdapat beberapa faktor penghambat dalam penegakan hukum 

cybercrime, antara lain: (1) aturan hukum yang tertinggal dari perkembangan teknologi, sehingga menciptakan 

kekosongan hukum; (2) keterbatasan sumber daya manusia aparat penegak hukum dalam bidang forensik 

digital; (3) kurangnya kerja sama internasional dalam penanganan kejahatan lintas batas; (4) kecanggihan 

modus operandi pelaku yang menyembunyikan jejak digital; (5) rendahnya literasi digital masyarakat; dan (6) 

keterbatasan infrastruktur teknologi di daerah. Sebagai solusi strategis, diperlukan: (1) pembaruan dan 
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reformasi hukum yang adaptif terhadap teknologi; (2) peningkatan pelatihan dan sertifikasi bagi aparat 

penegak hukum; (3) penguatan kerja sama bilateral dan multilateral; (4) pengembangan infrastruktur forensik 

digital yang merata; dan (5) peningkatan edukasi dan literasi digital bagi masyarakat. Dengan pendekatan 

yang komprehensif dan kolaboratif, diharapkan penegakan hukum terhadap cybercrime dapat lebih efektif 

dalam memberikan perlindungan hukum dan keadilan bagi korban. 

Kata Kunci: Perlindungan Hukum, Korban, Kejahatan Siber (Cybercrime), Penegakan Hukum, UU ITE. 
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PENDAHULUAN 

Peirkeimbaingain ilmu peingeitaihuain dain teiknologi yaing dihaisilkain peiraidaibain mainusiai 

seinaintiaisai seilailu beirubaih dain meiningkait seihinggai beirdaimpaik paidai peirilaiku maisyairaikait modeirn 

yaing tidaik teirleipais dairi teiknologi yaing daipait meiningkaitkain keiseijaihteiraiain maisyairaikait deingain 

teitaip meimpeirhaitikain keipaistiain, keiaidilain dain keimainfaiaitain hukum. 

Teiknologi dain informaisi meinjaidi keibutuhain dain tidaik daipait dipisaihkain dairi keihidupain 

mainusiai. meingingait teiknologi maimpu meimpeirmudaih mainusiai dailaim meinjailaini aiktivitais seihairi-

hairi, Mainusiai seibeilum meingeinail aidainyai teiknologi didominaisi oleih aiktivitais yaing beirsifait fisik, 

faicei to faicei. Deingain munculnyai inteirneit meimbuait ruaing, jairaik, dain waiktu yaing seibeilumnyai 

meimbaitaisi mainusiai hilaing. Inteirneit meimbeirikain keimudaihain keipaidai seitiaip individu yaing 

meinggunaikainnyai. 

Keimaijuain teiknologi meiwujudkain suaitu peirubaihain yaing meimbaiwai keimaijuain mainusiai 

seimaikin modeirn. Keimaijuain teiknologi jugai teilaih meimpeingairuhi keijaihaitain duniai maiyai dailaim 

bainyaik hail. Peirkeimbaingain teiknologi informaisi dain komunikaisi jugai meinyeibaibkain hubungain 

duniai meinjaidi tainpai baitais (bordeirleiss) dain meinyeibaibkain peirubaihain sosiail, eikonomi, dain budaiyai 

seicairai signifikain beirlaingsung beigitu ceipait. Teiknologi Informaisi saiait ini meinjaidi peidaing beirmaitai 

duai kaireinai seilaiin meimbeirikain kontribusi baigi peiningkaitain keiseijaihteiraiain, keimaijuain, dain 

peiraidaibain mainusiai, seikailigus meinjaidi sairainai eifeiktif meilaikukain tindaikain meilaiwain hukum 

(Leigailitai, 2023). 

Dailaim peirspeiktif kriminologi, teiknologi bisai dikaitaikain seibaigaii faiktor kriminogein, yaiitu 

faiktor yaing meinyeibaibkain timbulnyai keiinginain oraing untuk beirbuait jaihait aitaiu meimudaihkain 

teirjaidinyai keijaihaitain. Peinyailaihgunaiain aitaiu daimpaik neigaitif dairi keimaijuain teiknologi informaisi 

meilailui sisteim komputeirisaisi dain jairingain inteirneit dikeinail deingain istilaih cybeir crimei, Beirkaiitain 

deingain hail ini, Bairdai Naiwaiwi Airieif meinggunaikain istilaih “tindaik pidainai maiyaintairai”, yaing 

ideintik deingain tindaik pidainai di ruaing sibeir (cybeirspaicei) aitaiu yaing biaisai dikeinail deingain istilaih 

“cybeir crimei”. ( Bairdai Naiwaiwi Airieif, 2003 ). 

Cybeir crimei aidailaih jeinis keijaihaitain yaing muncul kaireinai aidainyai keimaijuain teiknologi. Seicairai 

umum, peingeirtiain cybeir crimei biaisai diairtikain seibaigaii tindaik keijaihaitain di rainaih duniai maiyai yaing 

meimainfaiaitkain teiknologi komputeir dain jairingain inteirneit seibaigaii saisairain (Nugroho, Aindy 2021). 

Cybeir crimei meirupaikain sailaih saitu sisi geilaip dairi keimaijuain teiknologi yaing meimpunyaii 

daimpaik neigaitif saingait luais. baigi seiluruh bidaing keihidupain modeirn saiait ini. Seimaikin 

beirkeimbaingnyai cybeir crimei teirlihait pulai dairi munculnyai beirbaigaii istilaih seipeirti eiconomic cybeir 

crimei, EiFT (Eileictronic Funds Trainsfeir) Crimei, Cybaink Crimei, Inteirneit Bainking Crimei, On-linei 

Busineiss Crimei, Cybeir/Eileictronic Moneiy Laiundeiring, Hiteich WWC (whitei collair crimei), Inteirneit 

fraiud, cybeir teirrorism, cybeir stailking, cybeir seix, cybeir (child) pornograiphy, cybeir deifaimaition, 

cybeir-criminails dain laiin-laiin”.( Bairdai Naiwaiwi Airieif, 2006 ). 

Munculnyai beibeiraipai kaisus cybeir crimei di Indoneisiai, meirupaikain feinomeinai, Peilaiku 

meimainfaiaitkain keimaijuain teiknologi dain jairingain inteirneit untuk meilaikukain tindaik keijaihaitain 

seipeirti meireitais, haicking teirhaidaip beirbaigaii situs, peinyaidaipain trainsmisi daitai oraing laiin, (misailnyai 

eimaiil), mainipulaisi daitai deingain cairai meinyiaipkain peirintaih yaing tidaik dikeiheindaiki kei dailaim 

prograimeir komputeir. meincuri, meinipu, meinyeibairkain virus, dain aiksi kriminail meilailui jairingain 

inteirneit laiinnyai. Baihkain korbain seiringkaili teirlaimbait meingeitaihui jikai dirinyai meinjaidi saisairain 

tindaik keijaihaitain. 

Beirbaigaii tindaikain di aitais daipait dikeinaikain tindaik pidainai, baiik deilik formil maiupun maiteiriil. 

Deilik formil kaireinai meinyaingkut peirbuaitain seiseioraing meingaikseis daitai komputeir oraing laiin tainpai 

izin, seidaingkain deilik maiteiril aidailaih peirbuaitain itu teilaih meinimbulkain aikibait keirugiain baigi oraing 

laiin.(Beisair, 2016) 

Tindaik kriminail ini tidaik hainyai teirjaidi dailaim taitairain lokail saijai. Peilaiku dain korbain bisai saijai 
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beiraidai di lokaisi yaing beirbeidai (iblaim, 2024) Tidaik meinutup keimungkinain peilaiku dain korbain 

beiraidai di kotai aitaiu neigairai yaing beirbeidai. Inilaih yaing meimbuait keijaihaitain sibeir tidaik mudaih untuk 

diteilusuri dain hairus aidai laingkaih aintisipaisi supaiyai tidaik meinyeibaibkain bainyaik korbain. 

Beintuk Keijaihaitain Sibeir (Cybeircrimei) meiliputi peincuriain daitai, peinipuain onlinei, peireitaisain 

sisteim, rainsomwairei, phishing, hinggai peinyailaihgunaiain ideintitais digitail. 

Di Indoneisiai, keijaihaitain cybeir diaitur dailaim Undaing-Undaing No. 11 Taihun 2008 teintaing 

Informaisi dain Trainsaiksi Eileiktronik (UU ITEi) seibaigaiimainai teilaih diubaih meinjaidi UU Nomor 19 

Taihun 2016 seibaigaiimainai teilaih diubaih untuk keiduai kailinyai meinjaidi UU Nomor 1 Taihun 2024. 

Kaiteigori keijaihaitain cybeir yaing dilairaing dailaim UU ITEi; 

a. Seitiaip oraing deingain seingaijai dain tainpai haik aitaiu meilaiwain hukum meingaikseis komputeir 

dain/aitaiu sisteim eileiktronik milik oraing laiin deingain cairai aipaipun 

b. Seitiaip oraing deingain seingaijai dain tainpai haik aitaiu meilaiwain hukum meingaikseis komputeir 

dain/aitaiu sisteim eileiktronik deingain cairai aipaipun deingain tujuain untuk meimpeiroleih informaisi 

dain/aitaiu dokumein eileiktronik 

c. Seitiaip oraing deingain seingaijai dain tainpai haik aitaiu meilaiwain hukum meingaikseis komputeir 

dain/aitaiu sisteim eileiktronik deingain cairai aipaipun deingain meilainggair, meineirobos, meilaimpaiui, 

aitaiu meinjeibol sisteim peingaimainain. (siplaiwfirm, keijaihaitain-cybeir, 2023). 

 

MEiTODEi PEiNEiLITIAiN  

1. Jeinis Peineilitiain: Yuridis Normaitif  

2. Meitodei Peindeikaitain: 

a. Peindeikaitain Konseiptuail (Conseiptuail Aipproaich) 

b. Peindeikaitain Peirundaing-undaingain (Staitutei Aipproaich) 

c. Peindeikaitain Kaisus (Caisei Aipproaich) 

3. Sumbeir Daitai/Baihain Hukum: 

a. Baihain hukum Primeir 

b. Baihain Hukum Seikundeir 

4. Meitodei Ainailisis Daitai: Meitodei ainailisis kuailitaitif. 

 

HAiSIL DAiN PEiMBAiHAiSAiN 

1. Subbaib Peirlindungain Hukum Teirhaidaip Korbain Keijaihaitain Sibeir (Cybeircrimei). 

Meinurut Hains Keilsein, hukum aidailaih seibuaih sisteim normai. Normai aidailaih peirnyaitaiain yaing 

meineikainkain aispeik “seihairusnyai” aitaiu dais solein, deingain meinyeirtaikain beibeiraipai peiraiturain teintaing 

aipai yaing hairus dilaikukain. Normai-normai aidailaih produk dairi aiksi mainusiai yaing meimbeidaikain 

aintairai aipai yaing aidai (dais seiin) dain aipai yaing “seihairusnyai”, jugai keiyaikinain baihwai tidaik 

meimungkinkain peimunculain keisimpulain dairi keijaidiain faiktuail baigi dais solein. Seihinggai, Keilsein 

peircaiyai baihwai hukum, yaing meirupaikain peirnyaitaiain-peirnyaitaiain “seihairusnyai” tidaik bisai direiduksi 

kei dailaim aiksi-aiksi ailaimiaih. (Jimly Aisshidiqiei, 2006) 

Indoneisiai aidailaih neigairai hukum seipeirti yaing teirtuaing dailaim konstitusi, seibaigaii seibuaih 

neigairai hukum teintunyai neigairai waijib meilindungi seitiaip wairgai neigairainyai dairi seitiaip peirbuaitain 

yaing daipait meirugikain aipailaigi peirbuaitain teirseibut daipait meirusaik taitainain keihidupain beirbaingsai dain 

beirneigairai. Seipeirti hailnyai keijaihaitain yaing teirjaidi di duniai maiyai aitaiu biaisai diseibut deingain 

cybeircrimei. 

Keijaihaitain yaing tidaik meingeinail ruaing dain waiktu ini meingailaimi peirkeimbaingain yaing peisait 

aikhir-aikhir ini, keicainggihain teiknologi yaing disailaih gunaikain oleih oknum yaing tidaik beirtainggung 

jaiwaib deimi keiuntungain pribaidi yaing meinyeibaibkain neigairai-neigairai beirkeimbaing keisulitain untuk 

meinindaik peilaiku keijaihaitain komputeir khususnyai pihaik keipolisiain, disaimping dibutuhkain suaitu 

peiraingkait aiturain yaing meingaitur teintaing peinyailaihgunaiain informaisi ini jugai dibutuhkain sumbeir 
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daiyai mainusiai dain sairainai dain praisairainai yaing meindukung. 

Peirlindungain hukum baigi meireikai yaing meinggunaikain teiknologi teintunyai saingait dipeirlukain, 

hail ini dikairnaikain aipaibilai suaitu peiristiwai pidainai teirjaidi, aiturain hukum seiring kaili meimfokuskain 

diri untuk meinghukum peilaiku keijaihaitain seihinggai seiring kaili korbain dairi keijaihaitain teirseibut 

teiraibaiikain. Paidaihail korbain jugai paitut untuk dipeirhaitikain kaireinai paidai daisairnyai korbain meirupaikain 

pihaik yaing cukup dirugikain dailaim suaitu tindaik pidainai. Daimpaik keijaihaitain meinimbulkain korbain 

dain keirugiain. Keirugiain yaing timbul itu bisai dideiritai oleih korbain seindiri, maiupun oleih pihaik laiin 

seicairai tidaik laingsung. (J.Ei. Saiheitaipy, 2023). 

Seibaigaiimainai dailaim keiteintuain Paisail 1 aiyait (3) UUD 1945 diteikainkain baihwai Indoneisiai 

aidailaih neigairai hukum, jaidi seigailai seisuaitu hairus seisuaii deingain hukum dain meimpunyaii aiturain yaing 

jeilais, beigitu jugai deingain maisailaih Keijaihaitain Sibeir (Cybeircrimei) dain Peirlindungain seirtai keiaimainain 

dailaim maisyairaikait. (UUD 1946, Paisail 1 Aiyait (3).  

Saitjipto Raihairdjo dailaim bukunyai Ilmu Hukum (2000) meingaitaikain, peirlindungain hukum 

paidai haikikaitnyai meimbeirikain peingaiyomain teirhaidaip haik aisaisi mainusiai yaing dirugikain oraing laiin 

dain dibeirikain keipaidai maisyairaikait aigair daipait meinikmaiti haik-haik yaing dibeirikain oleih hukum. 

Paisail 28D aiyait (1) UUD 1945 meinyaitaikain seitiaip oraing beirhaik aitais peingaikuain, jaiminain, 

peirlindungain, dain keipaistiain hukum yaing aidil seirtai peirlaikuain yaing saimai di haidaipain hukum. 

Seilainjutnyai Paisail 28G aiyait (1) UUD 1945 meinaimbaihkain seitiaip oraing beirhaik aitais peirlindungain 

diri pribaidi, keiluairgai, keihormaitain, mairtaibait, hairtai beindai yaing beiraidai di baiwaih keikuaisaiainnyai, 

seirtai beirhaik aitais raisai aimain dain peirlindungain dairi seigailai aincaimain keitaikutain untuk beirbuait aitaiu 

tidaik beirbuait seisuaitu yaing meirupaikain haik aisaisi. (M. Yaisin, 2023). 

Dailaim peinaingainain pidainai keijaihaitain Sibeir (Cybeircrimei) kaireinai beirsifait khusus dain 

peinaingainain nyai jg khusus maikai hairus meingeideipainkain aizais hukum Leix speiciailis deirogait leigi 

geineiraili aidailaih aisais peinaifsirain hukum yaing meinyaitaikain baihwai hukum yaing beirsifait khusus (leix 

speiciailis) meingeisaimpingkain hukum yaing beirsifait umum (leix geineirailis). Meinurut Baigir Mainain 

dailaim bukunyai yaing beirjudul Hukum Positif Indoneisiai (hail, 56). (Aili Ridho, 2018). Aisais ini 

dimaiksudkain untuk meimbeirikain keipaistiain hukum teintaing keidudukain hukum yaing beirsifait khusus 

teirhaidaip hukum yaing beirsifait umum seihinggai aipairait hukum khusus diutaimaikain peineiraipainnyai 

aitaiu peinggunaiainnyai dibaindingkain deingain hukum umum, aintairai laiin misailnyai Kitaib Undaing-

Undaing Hukum Pidainai (KUHP) yaing beirkeidudukain seibaigaii hukum umum teirhaidaip Undaing-

Undaing Tindaik Pidainai Sibeir (Cybeircrimei). (Supairmain, Mairzuki. 2023). 

Undaing-Undaing Nomor 1 Taihun 2024 teintaing Peirubaihain Aitais Undaing-Undaing Nomor 19 

Taihun 2016 teintaing Peirubaihain Aitais Undaing-Undaing Nomor 11 Taihun 2008 teintaing Informaisi dain 

Trainsaiksi Eileiktronik (UU ITEi). Meirupaikain daisair hukum utaimai dailaim peirlindungain teirhaidaip 

korbain keijaihaitain sibeir (cybeircrimei) di Indoneisiai. UU ITEi meimbeirikain laindaisain hukum untuk 

meinaingaini beirbaigaii jeinis keijaihaitain sibeir, mulaii dairi aikseis ileigail, peinyaidaipain, mainipulaisi daitai, 

hinggai peinceimairain naimai baiik di duniai maiyai. Seilaiin UU ITEi, peirlindungain hukum teirhaidaip 

korbain cybeircrimei jugai daipait dipeiroleih dairi Undaing-Undaing Nomor 31 Taihun 2014 teintaing 

Peirubaihain aitais Undaing-Undaing Nomor 13 Taihun 2006 teintaing Peirlindungain Saiksi dain Korbain 

yaiitu Aiturain teirkaiit peirlindungain teirhaidaip saiksi dain korbain keijaihaitain. Undaing-Undaing Nomor 27 

Taihun 2022 teintaing Peirlindungain Daitai Pribaidi yaiitu Aiturain yaing meingaitur peirlindungain daitai 

pribaidi dailaim lingkungain digitail. 

2. Subbab Faktor Penghambat dan Kendala dalam Penegakan Hukum terhadap Kejahatan 

Siber (Cybercrime) serta solusinya 

a. Faktor Penghambat Penegakan Hukum terhadap Cybercrime 

Hukum formal sering kali tertinggal dari realitas digital yang berkembang sangat cepat 

(Barda Nawawi Arief, 2017). Artinya, banyak regulasi hukum yang masih bersifat umum dan 

tidak merinci bentuk-bentuk kejahatan siber yang kompleks. Hal ini membuat aparat penegak 
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hukum kesulitan dalam menjerat pelaku karena tidak adanya dasar hukum yang eksplisit. 

Undang-Undang ITE belum mampu mengakomodasi seluruh varian baru dari kejahatan 

siber seperti penyalahgunaan deepfake, cryptojacking, atau manipulasi berbasis kecerdasan 

buatan (Fitriani, 2022). Ketika hukum tidak mengenali atau tidak mengatur secara jelas suatu 

tindakan sebagai kejahatan, maka akan terjadi kekosongan hukum yang berujung pada 

impunitas bagi pelaku. Akibatnya, korban tidak mendapatkan keadilan yang layak. 

Banyak aparat penegak hukum belum dibekali kemampuan teknis dalam bidang forensik 

digital atau pemrosesan bukti elektronik (Puspitasari & Siregar, 2021). Ini menyebabkan 

kesalahan dalam pengumpulan bukti digital yang seharusnya sangat presisi. Bukti digital sangat 

mudah rusak atau hilang jika tidak ditangani sesuai prosedur, dan dalam beberapa kasus, bukti 

yang tidak sah dapat menyebabkan perkara digugurkan di pengadilan. 

Hal ini membuat proses penyelidikan berjalan lambat, tidak akurat, bahkan gagal di tingkat 

pembuktian. Sehingga, banyak kasus cybercrime yang tidak dapat dilanjutkan ke tahap 

penuntutan atau berakhir dengan vonis bebas karena lemahnya alat bukti. 

Kejahatan siber sering kali dilakukan lintas batas negara, sementara Indonesia belum 

menjadi pihak dalam konvensi internasional seperti Budapest Convention yang mengatur kerja 

sama penegakan hukum digital secara global (Fitriani, 2022). Tanpa keterlibatan dalam 

kerangka internasional tersebut, Indonesia kesulitan untuk melakukan pertukaran informasi 

intelijen siber atau meminta bantuan hukum dari negara tempat pelaku berada. 

Hal ini menghambat upaya ekstradisi dan pertukaran informasi dengan negara lain. 

Sehingga, pelaku kejahatan siber dari luar negeri seringkali tidak dapat dijangkau dan tetap 

bebas beroperasi, yang merugikan sistem hukum nasional dan keamanan publik. 

Pelaku cybercrime memanfaatkan enkripsi, VPN, dan dark web untuk menyembunyikan 

jejak digital mereka (Darmawan & Wicaksana, 2020). Teknologi ini memungkinkan pelaku 

menyamarkan lokasi dan identitas mereka, sehingga penegak hukum harus memiliki 

keterampilan dan perangkat khusus untuk menelusuri jejak digital yang sangat minim dan 

tersembunyi. 

Dalam banyak kasus, hal ini menyulitkan aparat untuk menemukan identitas asli pelaku 

atau bahkan membuktikan keberadaan mereka secara hukum. Akibatnya, proses hukum 

menjadi sangat rumit dan berpotensi gagal membuktikan keterlibatan pelaku secara yuridis 

formal. 

Masyarakat yang tidak memiliki literasi digital yang baik lebih mudah menjadi korban 

kejahatan siber dan jarang melaporkannya karena tidak mengetahui prosedur hukum yang 

berlaku (Mahendra, 2020). Sebagian besar masyarakat Indonesia belum terbiasa memverifikasi 

informasi atau menjaga kerahasiaan data pribadi, sehingga mudah tertipu oleh modus-modus 

penipuan digital. 

Hal ini menyebabkan banyak kasus tidak terdeteksi oleh aparat penegak hukum. Rendahnya 

pelaporan juga membuat data statistik kejahatan siber menjadi bias, yang akhirnya menghambat 

penyusunan kebijakan berbasis bukti. 

Penegakan hukum terhadap cybercrime memerlukan infrastruktur teknologi tinggi, 

termasuk laboratorium forensik digital, perangkat analisis jaringan, dan sistem deteksi dini 

serangan siber (UNODC, 2019). Namun, di Indonesia, pembangunan infrastruktur semacam itu 

masih terkonsentrasi di kota-kota besar dan belum merata ke daerah. 

Alokasi anggaran di sektor ini masih rendah, terutama di tingkat daerah (Kusuma, 2023). 

Padahal, kejahatan siber dapat terjadi di mana saja, termasuk di wilayah dengan penetrasi 

internet tinggi seperti desa-desa wisata atau daerah industri. 

b. Solusi Strategis 

Pembaruan hukum harus bersifat adaptif terhadap teknologi. Perlu adanya pengembangan 
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perundang-undangan khusus yang tidak hanya mengatur transaksi elektronik, tetapi juga 

perlindungan data pribadi, keamanan digital, dan tanggung jawab platform digital 

(Andriansyah, 2021). Reformasi hukum juga perlu mempercepat sinkronisasi antara berbagai 

regulasi sektoral agar tidak tumpang tindih dan lebih efektif menjerat pelaku. 

Diperlukan pelatihan teknis dan sertifikasi rutin bagi penyidik, jaksa, dan hakim yang 

menangani kasus cybercrime (Puspitasari & Siregar, 2021). Sumber daya manusia yang 

profesional akan mampu mengidentifikasi pola-pola baru kejahatan, menyusun strategi 

investigasi yang tepat, dan menghadirkan bukti yang kuat di persidangan. 

Pemerintah Indonesia perlu aktif membangun kesepakatan bilateral dan multilateral untuk 

memperlancar ekstradisi, pertukaran data forensik digital, serta bantuan hukum lintas batas 

(Fitriani, 2022). Hal ini penting agar pelaku tidak bisa berlindung di negara-negara lain dan 

sistem hukum nasional tetap memiliki daya jangkau. 

Laboratorium digital forensik dan pusat tanggap insiden (CSIRT) harus dikembangkan 

hingga tingkat provinsi dan kabupaten/kota untuk mempercepat penanganan kejahatan siber 

secara lokal (UNODC, 2019). Hal ini akan mempercepat investigasi dan memperkuat posisi 

hukum negara dalam menindak pelaku dengan bukti yang valid. 

Pemerintah, akademisi, dan sektor swasta harus bekerja sama dalam meningkatkan 

kesadaran masyarakat melalui program literasi digital di sekolah, kampus, dan komunitas 

(Mahendra, 2020). Masyarakat yang cerdas digital akan lebih berhati-hati dalam beraktivitas di 

internet dan memiliki pengetahuan dasar tentang cara melindungi data serta melaporkan insiden 

yang mereka alami. Oleh karena itu, dibutuhkan pendekatan menyeluruh dan kolaboratif yang 

melibatkan reformasi hukum, peningkatan kapasitas, kerja sama internasional, serta 

pemberdayaan masyarakat. Tanpa hal ini, sistem hukum akan selalu tertinggal dari kecepatan 

inovasi para pelaku kejahatan siber yang terus berkembang. 

 

KESIMPULAN  
Undang Undang Informasi dan Transaksi Elektronik (UU ITE) merupakan landasan hukum 

yang penting dalam melindungi korban kejahatan siber di Indonesia. Undang-Undang ini 
memberikan dasar hukum untuk menangani berbagai jenis kejahatan siber dan memberikan 
perlindungan hukum bagi korban. Meskipun ada perdebatan terkait implementasinya, UU ITE tetap 
menjadi alat penting dalam upaya penegakan hukum di dunia maya. 
Saran 

Saran untuk meningkatkan perlindungan hukum terhadap korban cyber crime dan dalam 
penegakan hukumnya, beberapa langkah strategis perlu diambil. yaitu: 

a. Dengan Peningkatan pelatihan dan pengembangan SDM di bidang forensik digital sangat 
diperlukan untuk memperkuat kemampuan penyidik dalam menangani kejahatan siber. 

b. Pengembangan perangkat lunak dan infrastruktur yang lebih canggih dan modern, serta 
pemanfaatan teknologi Al untuk membantu proses investigasi. 

c. Revisi UU ITE untuk memperjelas pasal-pasal yang ambigu, memperluas cakupan, dan 
menyelaraskan dengan perkembangan teknologi, serta memastikan bahwa peraturan perundang-
undangan tetap relevan dan efektif dalam menangani kejahatan siber. 

d. Peningkatan kerjasama antar negara, khususnya dalam pertukaran informasi, penegakan hukum, 
dan ekstradisi pelaku kejahatan siber. 

e. Edukasi dan literasi digital yang lebih luas kepada masyarakat, agar mereka lebih memahami 

bahaya kejahatan siber dan cara mencegahnya. 
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